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Sicherheit rund um die Uhr:
Uberwachen. Erkennen. Alarmieren.




EKT: Dienstleistung SOC Protektor

SOC Protektor - Ihr professioneller
Schutz vor Cyberangriffen

Schittzen Sie Ihr Unternehmen effektiv vor
Cyberangriffen: Mit der Rund-um-die-Uhr-
Uberwachung erkennen Sie Attacken friithzeitig
und Kdénnen so besser reagieren.

Die Zahlen sind erschreckend: Bereits mehr als ein
Drittel der Schweizer KMU (rund 36 Prozent)
wurden schon einmal digital angegriffen. Kein
Wunder warnen Bund und Kantone schon lange
vor der wachsenden, latenten Gefahr durch Cy-
berattacken.

Gerade aufgrund der weitweiten Vernetzung wird
es zunehmend wichtiger, die eigene IT-Infra-
struktur gegen die immer raffinierter werdenden
Attacken zu schitzen.

Kommt es zu einer Cyberattacke, bemerken dies
die Unternehmen leider oft zu sp&t und kdnnen

dann nicht mehr effektiv handeln. Und dabei sind
gerade die ersten Stunden nach einem Cyberan-

Was genau ist ein «<SOC» ?

* Ein SOC ist die Abkirzung fur Security
Operations Center und bezeichnet
eine Sicherheitsleitstelle, die den Schutz
der IT-Infrastruktur eines Unternehmens
oder einer Organisation sicherstellt — rund
um die Uhr, an 365 Tagen im Jahr.

* Gemeinsam mit ihren Partnern betreibt die
EKT AG einen hochmodernen SOC.

griff entscheidend, da die Angreifer diese nutzen,
sich Zugang zu den Systemen und Informationen

zu verschaffen, um dann die fir die Unternehmen
existenziell wichtigen Daten zu exfiltrieren,

zu beschadigen oder auch zu verschlisseln.

Der Aufbau und der Betrieb eines wirksamen
Cybersecurity-Schutzes stellt KMU oft vor schier
uniiberwindbare Herausforderungen in Bezug

auf immense Kosten, personelle Ressourcen und
fehlendes Know-how. Dazu kommt, dass viele
Cybersecurity-Losungen auf die Bediirfnisse von
Grossunternehmungen ausgelegt und daher fur
KMU kaum erschwinglich sind.

* Der SOC setzt fur die permanente
Uberwachung der IT-Infrastruktur auf
Technologien, die als SOAR (Security
Orchestration, Automation and Response)
bezeichnet werden.
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Das Wichtigste in Kurze:

Den EKT SOC Protektor bieten wir exklusiv
unseren Kundinnen und Kunden im Data-
center Thurgau an. So ist sichergestellt, dass
die analysierten Daten aus lhrer IT-Umge-
bung den gesicherten Standort der Server-
Infrastruktur in unserem Datacenter nicht
verlassen und der Datenschutz jederzeit
gewahrleistet ist.

Der EKT SOC Protektor ist eine kostengtins-
tige, leicht zu installierende SOAR-LGsung,
kombiniert mit einem 24-Stunden-Alarmie-
rungsdienst an 365 Tagen im Jahr.

Bei einem detektierten Cyberangriff erfolgt
umgehend die Alarmierung der IT-Organi-
sation des Kunden. Sie behalten damit die
volle Kontrolle Uber Ihre IT-Infrastruktur.

Die Alarmierung erfolgt bei unserem SOC
Protektor bewusst erst dann, wenn wir mit
hoher Wahrscheinlichkeit einen wirklichen
Cyberangriff detektieren. Dies, um die
Anzahl von Fehlalarmen gering zu halten.

Sicherheit rund um die Uhr; Vervielfachen
Sie mit der permanenten Uberwachung die
Chance, IT-Angriffe rechtzeitig zu erkennen
und abzuwehren, ohne einen permanenten
Pikettdienst im Einsatz haben zu missen.

Schnelle und effektive Reaktion auf Atta-
cken; Die Alarmierung durch unseren SOC
Protektor erlaubt ihrer IT, auf Cyberangriffe
genau dann rasch und zielgerichtet zu
reagieren, wenn es nétig ist.

Kalkulierbare Kosten; Unser SOC Protektor
wurde speziell fir KMU entwickelt. Es

gibt keine versteckten Kosten, sondern einen
auf der Anzahl der eingesetzten Gerate
basierenden, monatlichen Servicepreis.

Der EKT SOC Protektor wurde fir die Be-
dirfnisse von KMU entwickelt. Flr den Fall,
dass Sie OT-Infrastrukturen (Steuerungs-
und Produktionsanlagen) Uberwachen
wollen, beraten wir Sie gerne und unterbreiten
Ihnen geeignete Lésungen.
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Sie da.

Schuitzen Sie Ihre Daten bei uns im
Datacenter Thurgau. Weil uns Ihre
digitale Sicherheit am Herzen liegt.

EKT AG: Ihre vertrauenswiurdige und
zuverlassige Partnerin in allen Belangen
der umfassenden Cybersicherheit.

Haben wir Ihr Interesse geweckt?
Gerne sind wir fiir Sie da.

Andreas Pluer
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